Ministério da Educacao
Universidade Federal do Vale do Sao Francisco
Comité Gestor de Tecnologia da Informagao - CGTI

ATO NORMATIVO N2 02, DE 21 DE MAIO DE 2018

Dispbe sobre a Politica de Uso do
Correio  Eletrénico Institucional e
normatiza as regras para criacdo e
exclusdo de caixas postais, no ambito
da Universidade Federal do Vale do Sao
Francisco.

O Comité Gestor de Tecnologia da Informagdo da Universidade Federal
do Vale do S&o Francisco, no uso de suas atribuicdes definidas pelas
Resolugdes 06/2013 e 10/2014 do Conselho Universitario da Univasf.

RESOLVE:

CAPITULO |
Do Objetivo

Art. 1°. Pelo presente Ato Normativo, ficam estabelecidas as normas sobre a uso do Correio Eletrénico
Institucional na Universidade Federal do Vale do Séo Francisco - UNIVASF, bem como as diretrizes
béasicas a serem seguidas pelos usuarios e administradores dessa ferramenta, com o intuito de garantir

a exclusividade de sua destinagdo as finalidades institucionais.

CAPITULO I
Do Campo de Aplicacao
Art. 2°. As diretrizes estabelecidas, no presente documento, deverao ser aplicadas em todos os Campi
que compdem a UNIVASF, bem como na Reitoria.

CAPITULO llI
Das Definigbes
Art. 3°. Para os fins deste Regulamento, devem ser adotadas as seguintes definigdes:
| - ADMINISTRADOR: Gestor do servigo de Correio Eletronico: Profissional de Tl responsavel
por administrar o servigo de e-mail institucional da UNIVASF;

Il - CAIXA DE ENTRADA: Localizagao das mensagens eletrénicas recebidas;
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[l - CHAT-INSTITUCIONAL: Forma de comunicagéo a distancia, disponibilizada pelo servigo de
e-mail institucional, na qual o que se digita no teclado de um deles aparece em tempo real no video da(s)
pessoa(s) com quem se conversa para fins de trabalho;

IV - CORREIO ELETRONICO OU E-MAIL: Servigo que viabiliza a transferéncia eletronica de
informacgao, na forma de mensagem eletrénica e documentos anexos;

V - CORREIO ELETRONICO OU E-MAIL INSTITUCIONAL: Servico de correio eletrénico de
propriedade da UNIVASF;

VI - CONTA DE E-MAIL: Servigo de correspondéncia eletronica (e-mail) com seu respectivo login
e senha para acesso;

VIl - ESTACAO DE TRABALHO: Computadores utilizados pelos servidores, terceirizados e
alunos da UNIVASF;

VIl - INTERNET: Rede mundial composta por inimeras redes de computadores interconectadas,
que se comunicam utilizando-se de protocolos TCP/IP;

IX - DOWNLOAD: Transferéncia de dados, arquivos e/ou programas do e-mail ou de paginas da
internet para uma estacao de trabalho;

X - SITE: Conjunto de informagdes ou servigos especificos ou correlatos de uma organizagao,
disponiveis em rede, identificados e acessados por meio de uma URL;

XI - URL: Padrao definido para enderecamento de conteldos de dados via protocolo TCP/IP;

XII - TCP/IP: Significa “Transmission Control Protocol/Internet Protocol’; E um conjunto de sinais,
cédigos e regras estabelecidos para permitir a troca de dados entre computadores ou redes de
computadores utilizados na internet;

XIII - PROGRAMA NAVEGADOR: Programa de computador que permite acesso a internet;

XIV - HOME PAGE: Também chamada de pagina principal, pagina inicial ou pagina de abertura.
E a primeira tela de um site, através do programa navegador. Uma vez indicado o seu enderego (URL),
tem-se acesso ao referido site. No caso de haver mais de uma pagina, € por essa que se passa as outras;

XV - LOGIN: Ha duas definigcbes para o termo:

Processo de identificagdo e autenticagdo de usuarios em programas computacionais e servigos

de e-mail;

Nome de usuario, através do qual é possivel fazer login em sistemas computacionais e servigos

de e-mail;

XVI - SPAM: Mensagens geralmente destinadas a realizagdo de propaganda e marketing
de produtos e servigos disponiveis no mercado, bem como para veicular outros tipos de conteudos
indevidos;

XVII - USUARIO INDIVIDUAL - Toda pessoa que possui um e-mail institucional e faz uso dele

no desenvolvimento de suas atividades de trabalho;
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XVIII - USUARIO INSTITUCIONAL - Caixa postal que ndo tem vinculada a ela um usudrio
individual, mas uma comiss&o ou departamento da UNIVASF, onde é possivel que ocorra acesso por
mais de uma pessoa. Nao estando associada a uma pessoa, é preciso vincula-la de maneira especial a
um “login” individual, para que possa ser usada.

CAPITULO IV
Do Fornecimento e Manutencao das Contas de E-Mail

Art. 4°. Serdo fornecidas contas de e-mail:

| - Contas de usuario individual, para todos os servidores efetivos em exercicio na UNIVASF.

Il - Contas de usuario individual, para docentes substitutos, durante a vigéncia de seus contratos.

lll - Contas de usuario institucional, para Coordenacgdes de Setor, Coordenagdes de Curso,
Diretorias, Secretarias, Reitoria, Pré-Reitorias, Comissdes ou equivalentes.

IV - Contas de usuario individual, para todos os alunos efetivamente matriculados e constantes
no Sistema Académico em uso na Instituigao.

V - Contas de usuario individual, para todos os estagiarios durante a vigéncia de seus contratos.

§1°: Somente serdo criadas contas de e-mail para funcionarios terceirizados, quando houver pedido
formal e justificado pelo 6rgao solicitante.

§2°: As contas de usuario individual criadas para os servidores sdo de responsabilidade deles, que
assinardo formalmente/eletronicamente o termo de responsabilidade durante a vigéncia da referida

conta.

§3°: As contas de usuario institucional criadas para os Setores, Diretorias, Secretarias e Pro-Reitorias
sdo de responsabilidade dos titulares das respectivas fungdes, que assinardo

formalmente/eletronicamente o termo de responsabilidade durante a vigéncia da referida conta.

§4°: As contas de usuario-estudante sdo de responsabilidade desses ou de seus responsaveis, se
menores de idade, que assinardo formalmente/eletronicamente o termo de responsabilidade no ato da

matricula.

§5°: As contas destinadas aos estudantes serdo desativadas apds a efetiva desvinculagéo dele da
Universidade, por quaisquer razdes, estando essa desvinculagéo registrada no Sistema Académico em
uso na UNIVASF.

Art. 5°. O nome de usuario das contas de usuario individual deverdo obedecer ao padrdo

prenome'.sobrenome, e as contas de usudrio institucional deverdo obedecer ao padrao
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prenome_do_setor.setor_vinculado. O dominio de email devera obedecer ao padrao @univasf.edu.br

ou @discente.univasf.edu.br, no caso de contas de aluno.

§1°: O nome de usuario das contas de e-mail criadas para comissdes ou outros grupos de trabalho

poderao ter como nome de usuario 0 nome da comissao ou do grupo de trabalho.

§2°: Em hipétese alguma serdo criadas contas de e-mail cujo nome de usuario esteja fora do padrao

proposto neste artigo, salvo em caso de homoénimos.

Art. 6°. Serdo mantidas as contas de e-mail dos docentes substitutos e estagiarios com contrato
finalizado, pelo prazo maximo de 30 dias, a contar da comunicacgéo feita pela Superintendéncia de

Gestdo de Pessoas.

Paragrafo Unico: E de responsabilidade da Superintendéncia de Gestdo de Pessoas comunicar ao
servidor ou estagiario o prazo para exclusdo da conta de e-mail institucional, notificando-o da perda
irreversivel das informagdes nela contidas, bem como informar ao administrador as contas de e-mail do

término de contrato de docentes substitutos e estagiarios.
Art. 7°. Serdo excluidas as contas de e-mail:

| - Dos docentes substitutos com contrato finalizado, apds o prazo maximo de 30 dias, a contar
da comunicacgao feita pela Superintendéncia de Gestao de Pessoas.

Il - Dos servidores exonerados, imediatamente apds a ocorréncia da exoneragao.

lIl -Dos estudantes, apds a efetiva desvinculagao deles da Universidade por quaisquer razdes,
estando essa informagdo constante no seu termo de matricula.

IV - Dos estagiarios com contrato finalizado, apdés o prazo maximo de 30 dias, a contar da
comunicacao feita pela Superintendéncia de Gestao de Pessoas.

V — Dos funcionarios terceirizados, apds o encerramento de contrato de prestacdo de servico ou

do desligamento do mesmao.

Paragrafo Unico: E de responsabilidade da Superintendéncia de Gestdo de Pessoas comunicar ao
servidor o prazo para a exclusdo da conta de e-mail institucional, bem como informar ao administrador

das contas de e-mail a exoneragao dessa conta e término de contratos.

'Prenome: Também chamado de nome préprio, é a primeira parte do nome da pessoa, individualizando e diferenciando o seu
portador, podendo ser livremente escolhido pelos interessados.
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Art. 8°. Sera verificada, a utilizagdo das contas de e-mail e, caso seja comprovada a nao utilizagdo da
conta num periodo de 180 dias, essa sera bloqueada e, apos 60 dias de bloqueio, caso n&o haja qualquer

comunicado por parte do usuario, ela sera excluida.
Art. 9°. Sao condi¢des gerais de utilizagdo do e-mail institucional:

| - Veiculagdo de mensagens de conteudo, exclusivamente, académico ou administrativo que
sejam consonantes com o uso institucional;

Il - As mensagens emitidas através do e-mail institucional s&o elementos de formagéo da imagem
institucional da UNIVASF, portanto, devem merecer o mesmo tratamento da correspondéncia impressa;

1 - E inadmissivel o uso do e-mail institucional da UNIVASF para transmiss3o e recebimento de
mensagens pessoais do usuario individual, bem como para acesso a redes sociais, cadastros em sites
de compras bem como qualquer outra utilizagdo estranha as fungdes institucionais/funcionais.

IV- E vedada a cessdo, a qualquer titulo, da lista de enderecos dos usuarios do e-mail
institucional da UNIVASF a pessoa estranha ao seu quadro de servidores, salvo para finalidade
institucional;

V- A Secretaria de Tecnologia da Informagéo ndo se obriga a garantir a inviolabilidade absoluta

das mensagens eletrénicas que trafegarem no e-mail institucional.
Art. 10. E considerado uso indevido do Correio Eletrénico:

| - Tentativa de acesso nao-autorizado as caixas postais de terceiros;

Il - Envio de informagbes sensiveis, classificadas ou proprietarias, inclusive senhas, para
pessoas ou organiza¢bes ndo-autorizadas;

Il - Envio de material obsceno, ilegal ou n&o-ético, comercial, estritamente pessoal, de
propaganda, mensagens do tipo corrente, entretenimento, "spam” (envio de mensagem nao solicitada),
propaganda politica e "hoax" (mensagens enganosas);

IV - Envio de mensagens ofensivas que visem atingir a honra e/ou a dignidade das pessoas;

V - Envio de mensagens contendo virus ou qualquer forma de rotinas de programacgao
prejudiciais ou danosas as estagbes de trabalho e ao sistema de e-mail de forma proposital;

VI - Forjar a identidade de outra pessoa (por exemplo, usando o enderego de e-mail dessa
pessoa) ou fazer falsa declaragéo de sua identidade ou da fonte de qualquer e-mail;

VII - Transmitir ilegalmente propriedade intelectual de terceiros ou outros tipos de informagoes
proprietarias sem a permissao do proprietario ou do licenciante;

VIl - Usar o e-mail institucional para violar direitos;

IX - Promover ou incentivar atividades ilicitas;
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X - Vender, comprar, negociar, revender, transferir ou de alguma forma explorar para fins
comerciais ndo autorizados qualquer conta do e-mail institucional;

XI - Modificar, adaptar, traduzir ou fazer engenharia reversa de qualquer parte do servigo de e-
mail institucional;

XIl - Reformatar qualquer pagina da web que faga parte do servigo de e-mail institucional;

XIII - Usar o servigo de e-mail institucional em associa¢do ao compartilhamento ilegal de arquivos
ponto-a-ponto;

XIV - Outras atividades que possam afetar, negativamente, a UNIVASF, servidores ou terceiros,

e que nao tenham finalidade amparada pela legislago.

§1°: Caso ocorra constatacdo de ma utilizagdo do e-mail institucional, a Secretaria de Tecnologia da

Informagéo reserva-se o direito de investigar o acesso do usuario ao Correio Eletronico.

§2°: A Secretaria de Tecnologia da Informagao podera suspender o acesso do usuario a rede e ao e-

mail institucional em caso da comprovacéao de utilizagdo inadequada.

CAPITULO V
Dos Deveres e Responsabilidades

Art. 11. Sao deveres do usuario individual ou institucional:
| - Manter em sigilo sua senha de acesso ao correio eletrénico, visto que esta senha & de uso
pessoal e intransferivel, realizando a substituicido dela em caso de suspeita de violagao.
Il - Fechar a pagina de acesso do e-mail institucional toda vez que se ausentar, evitando o acesso
indevido.
Il - Comunicar, imediatamente, ao administrador de contas de e-mail, do recebimento de
mensagens com virus, spam, ou qualquer outro tipo de conteudo inadequado.
IV - Efetuar a manutengao de sua Caixa Postal, evitando ultrapassar o limite de armazenamento
e garantindo o seu funcionamento continuo.
V - Notificar o administrador de contas de e-mail quando ocorrerem alteragdes que venham a
afetar o cadastro do usuario de e-mail.
VI - Incluir na assinatura do e-mail sua identificagdo, contendo obrigatoriamente os seguintes
dizeres: - Identificagdo do emitente:
- Nome do Usuario;
- Funcao que exerce na Universidade;
- Telefone;

- Campus a que pertence.
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VII - Efetuar copia de seguranga (backup) de e-mails e contatos, fazendo uso periddico de
ferramenta de backup disponivel nas estagdes de trabalho da UNIVASF, sendo a guarda de tais backup

de responsabilidade do usuario.

Art. 12. S3o deveres dos usuarios dos grupos de e-mail:

| - Utilizar a ferramenta de distribuicdo de mensagens exclusivamente para troca de mensagens
que sejam de interesse institucional ou do grupo.

Il - Nao permitir acesso de terceiros as listas de distribuicao de e-mail;

Il - Guardar sigilo funcional sobre as discussfes travadas nos respectivos grupos; e

IV - Notificar ao administrador de contas de e-mail quando do recebimento de mensagens que
contrariem o disposto nesta regulamentacao.

Art. 13. Sao deveres do administrador das contas de e-mail:

I. Disponibilizar a utilizagdo do e-mail institucional aos servidores da UNIVASF, reservando-se
no direito de, a seu livre critério, fixar limites quanto ao tamanho das caixas postais, volume total de
mensagens enviadas, quantidade de mensagens armazenadas nos servidores de e-mail, numero de
destinatarios e tamanho de cada mensagem enviada;

II. Informar aos demais servidores da UNIVASF sobre interrupgdes previsiveis desses servigos;

lll. Prestar esclarecimentos aos servidores da UNIVASF, quando solicitado, em relagdo ao uso
do e-mail institucional e demais aplicativos constantes na pagina de correio eletrénico;

IV. Alteracao de senha para acesso ao e-mail institucional;

V. Geragao e manutengao de grupos e listas de discussdo mediante solicitagao formal;

VI. Administrar e programar politicas, procedimentos e melhores praticas relativos aos servigos
de e-mail institucional, zelando pelo cumprimento de leis e normas aplicaveis;

VII. Verificar periodicamente o desempenho, a disponibilidade e a integridade do sistema
de e-mail institucional;

VIlI. Estabelecer procedimentos e rotinas de manutenc¢éo de contas de e-mail institucional.

Art. 14. Os usuarios das contas de e-mail institucional da UNIVASF que o utilizarem incorretamente,
infringindo as disposigdbes mencionadas nesta regulamentagdo, estardo sujeitos as seguintes
consequéncias, sem prejuizo de suas responsabilidades, direitos, deveres e proibi¢des:

I. Admoestacgao, ao incidirem nas praticas de que se tratam no art. 11°, mediante reclamacéo de
algum dos destinatarios ou iniciativa do administrador das contas de e-mail institucional,

ll. Andlise e julgamento pela Comissdo de Etica da UNIVASF, no caso de reincidéncia nas
praticas de que se tratam no art. 10.

lll. Analise e julgamento pela Comiss&o Disciplinar Académica, no caso de reincidéncia nas
praticas de que se tratam no art. 10.
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Paragrafo. Sera encaminhada pelo Reitor notificagdo & Comissdo de Etica, solicitando apuragdo da

eventual responsabilidade.

CAPITULO VII
Das Disposi¢oes Finais

Art. 15. Esta regulamentacgéo entra em vigor na data de sua publicagdo.

Paragrafo unico. Os casos omissos serao dirimidos pelo Comité Gestor de Tecnologia da Informagao.

Petrolina, 21 de maio de 2018.
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